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PROYECTO DE LEY No. _33) DE 2023

“Por medio de la cual se crea la Agencia Nacional de Seguridad Digital y se dictan
otras disposiciones”

El Congreso de Colombia,
DECRETA:

Articulo 1. Objeto. La presente Ley tiene por objeto la creacion de la Agencia
Nacional de Seguridad Digital, establecer sus funciones y dictar otras disposiciones.

Articulo 2. Definiciones. Para la aplicacion de la presente ley se tendrén en cuenta
las siguientes definiciones:

Seguridad Digital. Politicas, medidas y practicas disefiadas para proteger la
informacion, infraestructura critica, datos sensibles, sistemas de informacion y
ciudadanos frente a amenazas cibernéticas. Tiene como objetivo salvaguardar la
soberania nacional, la estabilidad econdmica, la seguridad nacional y el bienestar de
los ciudadanos en el ciberespacio.

Ciberdefensa. Capacidad del Estado para evitar y responder ante cualquier
amenaza o incidente de naturaleza cibernética que impacte la soberania nacional.

Ciberseguridad. Adopcién de medidas, practicas y tecnologias, tales como firewalls,
sistemas de deteccién, prevencién de intrusiones, sistemas de autenticacién y
cifrado de datos que salvaguarden los sistemas informaticos, las redes y los datos
de las infraestructuras criticas y los ciudadanos de una nacién ante amenazas
cibernéticas.

Ciberespacio. Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en Ia civilizacion de la electrénica, la informatica y la cibernética.

Ciberataque. Acciones maliciosas con la intencién de causar dafio, interrupciones o
conseguir acceso no autorizado a sistemas informaticos, redes o dispositivos
mediante el uso de medios cibernéticos.

Delitos Cibernéticos. Coenductas ilicitas en las que los delincuentes utilizan
programas informaticos y tecnologias de la informacién para cometer delitos, de
conformidad con lo establecido en la Ley 1273 del 2009 o aquellas que [a
modifiquen deroguen ¢ sustituyan.

Infraestructuras Criticas. Sistemas, redes, instalaciones y servicios que son
considerados esenciales para el funcionamiento y la seguridad de la Nacién, tales
como energia, transporte, comunicaciones, finanzas, salud y seguridad publica.



Proteccion de Datos Personales. El derecho fundamental de las personas a la
privacidad 'y control sobre sus datos personales. Implica deberes vy
responsabilidades de los encargados de los tratamientos de datos, asi como los
derechos de los titulares de los datos.

Comando Conjunto Cibernético (CCOCI). Es el equipo encargado de la defensa del
pais en el ciberespacio y garante de la proteccion de las infraestructuras criticas
ciberneticas nacionales, desarrollando operaciones militares en el ciberespacio para
defender la soberanfa, la independencia, la integridad territorial y el orden
constitucional.

Centro Cibernético Palicial (CCP). Es el equipo encargado de la seguridad
ciudadana en el ciberespacio. Es una unidad de la Policia Nacional de Colombia
encargada de la investigacion y la lucha contra delitos cibernéticos que afecten a la
ciudadania dentro del ciberespacio. Brinda capacitacion y educacion én materia de
seguridad informatica a otros miembros de policia y al plblico en general.

Grupo de Respuesta a Emergencias Cibernéticas de Colombia ColCERT. Es el
organismo coordinador a nivel nacional en temas de ciberseguridad y ciberdefensa,
adscrito al Ministerio de Tecnologias de la Informacion y las Comunicaciones e
integrado por funcionarios civiles, personal militar y en comisién de otras entidades.
Su mision es la coordinacién de las acciones necesarias para la proteccion de la
infraestructura critica del Estado colombiano frente a emergencias de
ciberseguridad que lo atenten-o comprometan.

Articulo 3. Creacion de la Agencia Nacional de Seguridad Digital. Créase Ia
Unidad Administrativa Especial denominada Agencia Nacional de Seguridad Digital
y (ANSD), entidad descentralizada, del orden nacional, que forma parte de la Rama
Ejecutiva, con personerfa juridica, autonomia administrativa, financiera y patrimonio
propio.

Articulo 4. Autoridad. La Agencia Nacional de Seguridad Digital (ANSD) es la
maxima autoridad para la formulacién y aplicacién de las estrategias nacionales vy
politicas publicas en materia de seguridad digital y ciberdefensa nacional.

Articulo 5. Funciones: La Agencia Nacional para la Seguridad Digital (ANSD)
gjercera las siguiente funciones: ’

1. Coordinacién y colaboracion:

1.1 Trabajar en colaboracion con las entidades del Estado, asi como con el
sector privado y los ciudadanos para mitigar los efectos de ciberataques.

1.2 Coordinar y gestionar la respuesta oficial ante ciberatagues en la totalidad
del territorio nacional y ser el érganoc institucional que brinde informacion a los
ciudadanos sobre los ciberataques y delitos cibernéticos perpetrados en el
territorio nacional.

1.3 Coordinar y colaborar con agencias de seguridad digital y ciberdefensa de
otros paises, organismos internacionales y del sector privado con el fin de
intercambiar informacién que pueda abordar los desafios cibernéticos y dar




con el paradero de los responsables de ciberatagues perpetrados contra las
infraestructuras criticas de la Nacién. o

1.4 Promover la colabéracion y cooperacién entre entidades del Estado, el
sector privado v los ciudadanos para recibir de manera oportuna cualquier
informacion que salvaguarde la Seguridad Digital de la Nacion.

1.5 Articular y'apoyar las actiones que realicen las entidades del Estado para
garantizar la Seguridad Digital y la Ciberdefensa del Estado.

Evaluacion y mitigacion de riesgos:
2.1 Es la encargada de realizar la evaluacion de riesgos en materia de

Seguridad Digital de las entidades del Estado con el fin de identificar, mitigar

y controlar riesgos identificados en materia de delitos cibernéticos.

2.2 Proporcionar orientacién sobre la implementacién de medidas de
seguridad adecuadas en el ciberespacio y promover el cumpllmiento de
practicas de ciberseguridad.

2.4 Realizar analisis de amenazas cibernéticas y ayuda a entidades del
Estado, al sector privado y a los ciudadanos a comprender lag tacticas,
técnicas y procedimientos de los.delincuentes ante eventuales ciberataques.
2.5 Ofrecer asesoramiento y apoyo técnico a las entidades del Estado, al
sector privado y a los ciudadanos en Seguridad Digital y Ciberdefensa.

Educacion y prevencion:

3.1 Ofrecer programas de educacion y concientizacion para ayudar a
entidades del Estado, al sector privado y a los ciudadanos a comprender
como detectar amenazas: cibernéticas y cémo proceder en.caso de ellas.

3.2 Trabajar de manera conjunta con las comunidades educativas y de
investigacion en temas relacioriados con la Seguridad Digital y la
Ciberdefensa de la Nacion con el fin de impulsar el desarrollo de nuevas
tecnologias para mitigar el riesgo ante ataques cibernéticos.

3.3 Colaborar con la industria, las instituciones académicas y los centros de
investigacion de orden tanto nacional, ‘como internacional, con el fin de
promover la innovacion y el avance de tecnologias y soluciones de Seguridad
Digital y Ciberdefensa.

3.4 Desarrollar mecamsmos de ciberseguridad con el fin de investigar
responsables, causas y circunstancias de mberataques y delitos cibernéticos
que se perpettien en el territorio nacional.

3.5 Representar al Gobierno Nacional eri conferencias especializadas vy

escenarios académicos internacionales y ante organismos multilaterales en lo
relacionado con la proteccmn de la Seguridad Digital y Ciberdefensa de la
Nacion.




4.

Planificacion:

4.1,  Disefar y expedir Ios esténdares en materia de seguridad digital que

las entidades publicas y el sector privado deben adoptar en materia de- .
seguridad digital. - .

4.2. Disefiar y publicar el Plan 'Nacional de Seguridad Digital y
Ciberdefensa de la Nacién. '

43. Crear y coordinar el Observatorio de Seguridad Digital y Clberdefensa

) el cual tiene como fin reunir informacion y presentarla, minimo una vez
al afio, -a los-ciudadanos sobre los ataques cibernéticos presentados a
las infraestructuras criticas de la Nacion, asi como a emprésas
privadas y entidades del sector publico,

4.4.  Reunir, procesar, interpretar y analizar la informacién ‘suministrada por
las entidades del Estado, el sector privado y los cmdadanos dados con -
el fin de identificar los responsables de cnberataques y delitos
mbernetlcos perpetrados en Colombia.

De ejecucion: . -

5.1. Implementar una estrategla de apoyo y asistencia técnica _gradual al
sector publico para la debida implementacion de los estandares y directrices
en materia de Seguridad Digital, Para ello, la agencia promovera la
colaboracion pablico privada con empresas espemahzadas que le permlta
generar las capacudades técnicas necesarias para_ello. C -

5.2 Promover la creacion, el fortalecimiento v la consolidacion: de los CSIRTS
(Equipos de respuesta a incidentes de seguridad informética) de sectores que
mvolucren infraestructuras criticas; entre Ios gue se cuentan minimamente de

* los 'sectores de salud; energia; transporte; 'servicios publicos; asi como otros
" que considere pertlnentes

Articulo 6. Régimen juridico. Los actos unilaterales que explda la Agenma
Nacional de Seguridad Digital y Ciberdefensa (ANSD) son actos administrativos y se
sujetan a las disposiciones del Codlgo del Procedimiento Admm:stratwo y de los
Contencioso Administrativo. .

Atticulo 7. Proteccidn de datos. EI funcionamiento de Ia Agenci'a y demas drganos
asociados ¢reados mediante esta ley, se desarrollara en estricto cumplimiento del
derecho a‘la proteccién de los datos personales, de conformidad con |a Constitucion
ylaLey Estatutarla 1581 de 2012, 6 aquella que la modn’que reemplace o derogue.-

Articulo 8. Estructura. La Agencia Nacional de Segundad Digital (ANSD) tendra la
siguiente estructura para el cumpllmlento de su objeto
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Consejo Directivo.
Direccion General.
Secretaria General.
Direccién de Investigacion.
Direccidn de Capacitacion.
Direccion de Planificacion.



6. Direccion de Planificacion.
7. Direccion del Observatorio Nacional de Seguridad Digital y Ciberdefensa.
- 8. Consejo Publico - Privado contra los ciberataques y delitos cibernéticos.

Paragrafo 1. Los Directores de Investigacion, Capacitacién y Planificacion de la
Agencia Nacional de Seguridad Digital (ANSD) seran de libre nombramiento y
remocion por mandato del Director General de la Agencia Nacional de Seguridad
Digital (ANSD). 8in embargo, los requisitos técnicos y profesionales y de
experiencia para su nombramiento y posesidén deberan establecerse via decreto
reglamentario, que serd expedido a mas tardar dentro de los seis (6) meses
siguientes a la entrada en vigencia de la presente Ley.

Articulo 9. Organos de Direccion y Administracién. La Direccidn y la
administracion de recursos de la Agencia Nacional de Seguridad Digital (ANSD}
estara a cargo del Consejo Directivo y el Director General,

El Director General actuara como Representante Legal y sera un funcionario de libre
nombramiento y remocién por parte del Presidente de la Reptblica.

Articule 10. Integracion del Consejo Directivo. El Consejo Directivo de la Agencia
Nacional de Seguridad Digital (ANSD) estara integrado por los siguientes miembros:

1. El Ministro de Defensa o su delegado.

2. El Ministro de Tecnologias de la Informacién y las Comunicaciones o su

delegado. .

El Ministro de Ciencia, Tecnologia e Innovacion o su delegado.

El Director de la Policia Nacional o su delegado.

El Fiscal General de la Republica o su delegado.

El Director General de la Direccion Nacional de Inteligencia (DNI) o su

delegado.

7. El Representante del CSIRT (Equipc de Respuesta a Incidentes de
Seguridad Informatica) -Policia Nacional.

8. Los Representante de dos (2) CSIRT (Equipo de Respuesta a Incidentes de
Seguridad Informatica) del Sector Privado

Paragrafo 1. El Consejo Directivo de la Agencia Nacional de Seguridad Digital
(ANSD) se reunira por lo menos una vez al mes o cuando sea convocado ante
eventuales riesgos en la materia.

Articulo 11. Fondo Nacional para la Seguridad Digital y Ciberdefensa. Créase el
Fondo Nacional para la Seguridad Digital y Ciberdefensa como una cuenta especial
de la Nacion, sin personeria juridica, ni estructura administrativa, con independencia
patrimonial, administrativa, contable y estadistica para financiar el funcionamiento
de la Agencia Nacional de Seguridad Digital (ANSD)

El Fondo Nacional para la Seguridad Digital y Ciberdefensa se integrara de los
recursos correspondientes al ColCert (Grupo de Respuesta a Emergencias
Cibernéticas de Colombia; el 1% de los Fondos del FONTIC; donaciones del sector



privado, asf como aportes voluntarios de los CSIRTS (Equipo de respuesta a
incidentes de seguridad informatica) del sector privado.

De igual manera, el Fondo Nacional para la Seguridad Digital podra recibir
financiacidn extranjera bajo cooperacion de paises.donanteés.

El. Director General de la Agencia Nacional de Seguridad Digital (ANSD) sera el
ordenador del gasto de los recursos del Fondo Nacional para la Seguridad Dlgltal y
Ciberdefensa, '

Articulo 12. Sanciones. Las entidades del Estado y las empresas del sector
privado estan en la obligatoriedad de informar a la Agencia Nacional de Seguridad
Digital (ANSD) acerca de posibles riesgos de ciberataques y delitos cibernéticos
perpetrados contra sus infraestructuras. Asi mismo, deberan informar en un plazo
maximo de dos (2) dias a la Agencia Nacional de Seguridad Digital (ANSD) cuando
se perpetien estos hechos, con el fin de que se realicen las investigaciones
pertinentes'y se informe a la opinién publica.

Paragrafo 1. En caso de que las empresas del sector privado ho informen de los
riegos o.delitos en el tiempo establecido en este articulo, se les podra imponer las
siguientes sanciones, previo desarrollo de proceso administrativo sancionatorio:

1. Multa de hasta mil {1.000) salarios minimos mensuales legales vigentes. La
autoridad competente tendra en cuenta la capacidad patrimonial.

2. Inhabilidad para contratar con entidades del Estado por un maximo de cinco
(05) afios.

3. Publicacion en medios de amplia circulacion, con la periodicidad que la
autoeridad indique, de! extracto de la decision -sancionatoria. Asi mismo se
hara la difusion en la pagina web del sancionado durante seis (6) meses
hasta un tiempo maximo de un (1) afio, El sancionado asumira los costos de
dichas publicaciones.

4. Prohibicién de recibir cualquier tipo- de incentive o subsidios del Gobierno, en
un plazo de cinco (05) afios. '

Paragrafo 2. El Representante Legal de la entidad del Estado que no informe de los
riegos o delitos en el tiempo establecido en este articulo, sera objeto de una o varias
de los siguientes sanciones disciplinarias, previo desarrollo de proceso disciplinario
sancionatorio:

-1, Destitucién o inhabilidad -general.
2. Suspension en el ejercicio del cargo.
3. Amonestacion escrita que debe registrarse en la hoja de vida.

Articulo 13. Consejo Publico - Privado contra los Ciberataques y Deélitos
Cibernéticos. E| Consejo Publico - Privado contra los Ciberatagues y Delitos
Cibernéticos serd un érgano consejero de participacion publico vy privada. Tiene
como funcion realizar recomendaciones a la Agencia Nacional de Seguridad Digital
(ANSD) con el fin de combatir los riesgos observados en matéria de Seguridad
Digital y mantener una constante actualizacién de los ataglies observados a nivel



mundial, asi como la manera de combatirlos garantizando e! uso de tecnologias
modernas y vanguardistas.

Estara integrado por:

1. El Director General del Comando. Conjunto Cibernético (CCOCI) o su
delegado.

2. El Director General del Centro Cibernético Policial (CCP) o su delegado.

3. El Viceministro de Transformacion Digital del Ministerio de Tecnologias de la
Informacion y las Comunicaciones o su delegado.

4. El Viceministro de Conocimiento, Innovacién y Productividad del Ministerio de
Ciencia, Tecnologia e Innovacion o su delegado.

5. El Director Nacional Especializado contra los Delitos Informaticos de la
Fiscalia General de la Nacion o su delegado.

6. Representantes de cinco (5) gremios tecnoldgicos que expresen su interés de
participar en el Consejo.

Paragrafo 1. El Consejo Publico - Privado contra los Ciberataques y Delitos
Cibernéticos tendra la potestad de convocar expertos o agencias internacionales a i
participar en sus sesiones cuando la tecnlca o estrategla a desarrollar requiera de la
cooperacron internacional. coe T

Paragrafo 2. EI COI’\SGJO Publico 7 Rrivador gontra’los Clberataques y Delitos
Clbernetlcos se 'reunifa: por [6 menos una vez al mes o cuando sea convocado ante
eventuales rlesgos enlamateria. ~ “is Q-w,,,‘,'.;»‘-,.{"- SR

Artlculo 14. Observatorlo Nacmnal de Seguridad, Digital y Ciberdefensa. El
Observatorio Nacional de Segundad Digifal y- ‘Cibérdeférisa hara parte de la Agencia
Nacional de Segurldad D|g|ta| (ANSD) y tendra como funcion principal ser el drgano
de investigacion de la Agencia, monitoreands” ataques, tanto a nivel nacional como
internacional, esto con el fin de que Ia opinién publica tenga conocimiento de las
cifras reales en cuanto_a..delitos mformatlcos y mberataques dados dentro del
territorio nacnonal

\.

Paragrafo 1. 1.a Agencia Namonal de Seguridad Digital (ANSD) definira la
conformacién del Observatorio Nacional de Seguridad Digital y Ciberdefensa en el
Plan Nacional de Seguridad Digital y Ciberdefensa.

Articulo 15. Vigencia y derogaciones. La presente ley rige a partir de su
promulgacion y deroga todas las disposiciones gue le sean contrarias.

i
ANA MARIA CASTANEDA DAVID LUNA SANCHEZ
Senadora de la Republica Senador de la Republica
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EXPOSICION DE MOTIVOS

“Por la cual se crea la Agencia Nacional de Seguridad Digital y se dictan otras
disposiciones”

1. SOBRE LA INICIATIVA LEGISLATIVA

El Proyecto de Ley que aqui se presenta tiene como princib’al objeto la creacién de

‘la Agencia Nacional de Seguridad Digital. De conformidad con el articulo 150 de la

Constitucion Politica, le corresponde al Congreso hacer las leyes. En lo que
respecta a la creacion de entidades publicas, el numeral 7 del precitado articulo,
sefiala que mediante esta facultad se podra determinar la estructura de la
administracion nacional y crear y suprimir o fusionar ministerios, departamentos

administrativos, superintendencias, establecimientos publicos y otras entidades del .

orden nacional.

A su vez, el articulo 154 constitucional establece que las leyes sobre las materias
sefialadas en el numeral 7 del articulo 150, es decir, las referentes a la creacion de
entidades, solo podran ser dictadas o reformadas por iniciativa del Gobierno
Nacional. '

En ese sentido, en este caso, al tratarse de la creacion de una Agencia Nacional,
nos encontramos frente a un proyecto de ley que debe ser de iniciativa presidencial.

No obstante, como lo ha sefialado fa Corte Constitucional, 1a iniciativa privativa no
solo se entiende satisfecha con la presentacién del proyecto, sino también cuando
“Se acredite la aquiescencia o aval gubernamental posterior a este momento,
siempre que se otorgue antes de la votacion y aprobacién del articulado en las
plenarias. Aquelfa, ademas, puede ser dada por el ministro titular de la cartera que
fenga relacion con la materia, que no de manera necesaria por el presidente de la
Republica” (Corte Constitucional, sentencia C-047 de 2021).

De esa manera, con la presentacién de este Proyecto de Ley hacemos un llamado
respetuoso al gobierno nacional a que avale la presente iniciativa de vital
importancia para la seguridad del pais, teniendo en cuenta los recientes ataques de
los que hemos sido victimas, y los riesgos de ataques futuros ante la falta de
adopcion de las medidas necesarias.

2. CONTEXTO ACTUAL:

St



‘Desarrollo de politica de Ciberseguridad ‘ 7 7 29%

| Analisis e infermacion de amenazas de 40%
“‘Vciberataques.
Educacion y desairro]lo profesionél ] g ) 67%
Contribucion a la ciberseguridad giobal | 33%
Proteccién de sus servicios digitales N : _ ] 7 0L°'/o
’Prot(_acci‘é“n de sus servicios es_encia]es_ | | i ) 1.7%
|dentificacion digital y servic;_ilos de conﬂanza ., . 78%
I?rotecCién de datos per’sona]gs " ) 7 106% |
Respuesta a ciberataques N ) | 56%
_Manlgj_pf de 7<\:‘risis‘ cibernéticas - ‘ _ 2;0%
Qperaciones militares eh materia de 677%
_ciberseguridad

Actualmente, Colombia es: el segundo pais de América Latina con ' mas ciberataques
presentados solo después de Brasil (IBM, 2022),.y se encuentra en el puesto 69 del
ranking global que mide el nivel de seguridad cibernética de los paises (NCIS,
2022), demostrando evidentes falencias en su politica dé Ciberseguridad como se
evidencia en la tabla presentada a continuacion:

*Tabla de elaboracion propia con informacion del National Cyber Security 1adex (2022)-

Desde el 2022 el nimero de ataques cibernéticos en Colombia ha aumentado
considerablemente en comparacion con afios anteriores. Segun Fortinet (2023) el
pais recibié en el 2022 20.000 millones de intentos de ciberatagues, un crecimiento
del 80% frente al 2021.

Dicho incremento va en relacién con el panorama mundial, pues segun el Informe
de Riesgos Globales del Foro Econdmiico Miundial (2023) los delitos cibernéticos
incrementaron en un'600% después de la pandemia y es la octava amenaza
mundial en términos de mayor impacto a la que se enfrenta hoy ta-humanidad.

Importantes infraestructuras criticas del Estado, tanto ptblicas como privadas, han
sido victimas de ciberataques y del robo masivo de informacion en el Ultimo afio. Por
ejemplo, Colsanitas (Grupo Keralty) perdié 0,8 terabytes de informacion entre los
gue se incluian estados financieros, balances, presupuestos e informacion personal

. de sus .usuarios (Portafolio, 2022); el INVIMA fue victima de tres ataques

cibernéticos entre el 2022 y el 2023, .de los que se estima fueron capturados 700GB
de datos confidenciales de la entidad,

Por otra parte, la Fiscalia General de la Nacidn fue victima de un ataque cibernético,
en el cual mas de 10 TB de informacién sensible, incluyendo correos privados



fueron secuestrados por parte de ciberdelincuentes (BluRadio, 2022). En mayo de
2023 ia plataforma SECOP I, la cual es clave para los tramites de contratacién
publica en el pais estuvo fuera de linea durante 34 horas segtn informacion
revelada por el medio de comunicacién Infobae (2023).

3. Modelo de Gobernanza en Seguridad Digital Actual:

En el afio 2009, con el trabajo del entonces Ministerio de Comunicaciones y el
Congreso de la Republica se sanciona la Ley 1341 o Ley de Tecnologias de la
Informacion y las Comunicaciones (TIC). Esta Ley cumple el propdsito de establecer
un marco juridico consistente con la realidad mundial y el posicionamiento de las
Tecnologias de la Informacion y las Comunicaciones en el ciberespacio.

Por medio de esta Ley se transforma el Ministerio de Comunicaciones, pasando a
ser el hoy Ministerio de Tecnologias de las Informacién y las Comunicaciones
(MIinTIC), con su creacion se “constituye el reconocimiento por parte del Estado de
que la promocién del acceso, uso y apropiacion de las tecnologias de la informacién
y las comunicaciones, el despliegue y uso eficiente de la infraestructura, el
desarrolfo de contenidos y aplicaciones, la proteccién a los usuarios, la formacion de
talenfo humano en estas tecnologias y su caracter transversal son pilares para la
consolidacion de las sociedad de la informacion y del conocimiento e impactan en el
mejoramiento de la inclusion social y de la competitividad del pais” (CEPAL, 2011,
pg. 8).

Posteriormente, en el mismo afio, ante la necesidad de modificar el Cadige Penal
para reconocer delitos informaticos, el Congreso de la Republica decreta la Ley
1273 de 2009 en la cual se establece la proteccidn de la informacion y los dates y se
“preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones”. (Ley 1273, 2009). Este mismo afio y tras esta decisidn se
crea la Unidad de Delitos Informaticos de la Fiscalia General de la Nacion,
encargada de investigar y perseguir los delitos informaticos en el pais.

En el 2011 Colombia formalizé sus esfuerzos en establecer un modelo de
Gobernanza para reconocer la Ciberseguridad y la Ciberdefensa como elementos
fundamentales para garantizar la defensa nacional, pues el ciberespacio se
considera el quinto dominio-de la seguridad de un Estado (Douzet, 2014).

Dada su importancia, el CONPES 3701 de 2011 establecid por primera vez los
lineamientos de politica para ciberseguridad y ciberdefensa del pais, reconociendo
la importancia de protegerlo de amenazas cibernéticas ante la importancia del
ciberespacio para el desarrollo socicecondmico del pais. Este CONPES tuvo como
objetivo promover la cultura de la seguridad cibernética, concienciar a la poblacién
sobre los riesgos y buenas practicas del uso de las Tecnologias de la Informacion y
las Comunicaciones y establecer organismos de respuesta a los incidentes
cibernéticos de ia Nacién.

Las instancias que se conforman a través de este CONPES fueron: ColCERT
(Grupo de Respuesta a Emergencias Cibernéticas de Colombia), adscrito en su



momento al Ministerio de Defensa Nacional: el Comando Conjunto Cibernético,
equipo encargado de la defensa del pais en el ciberespacio y el Centro Cibernético
Policial, equipo encargado de la seguridad ciudadana en el espacio. El CONPES
planteaba que dichas entidades serian las encargadas del disefio e implementacion
de politicas y estrategias de seguridad cibernética y del establecimiento de
mecanismos de proteccion de la informacion y de respuesta a incidentes
cibernéticos.

Asi mismo, bajo el Decreto 289 de 2011 establece el Comité Nacional de
Ciberseguridad como 6rgano de consulta y asesoria para la formulacion de politicas
en materia de ciberseguridad y en el 2012 se establece el Plan Nacional de
Ciberseguridad desarrollando una serie de estrategias para proteger las
infraestructuras criticas del pais.

Bajo la Resolucion 05839 de 2015, la Policfa Nacional de Colombia establece las
funciones del Centro Cibernético Policial como una dependencia de la Direccién de
investigacion Criminal ‘encargada de desarrollar estrategias, programas, Yy
proyectos para la ciberseguridad, ciberdefensa y la proteccién de la informacion y
fos datos que circulan por el ciberespacio de los habitantes en el territorio nacional,
a través de la investigacion criminal” (Resolucién 05839, 2015, art. 15),

Posteriormente, en el 2016 el CONPES 3855 estructura la Politica Nacional de
Seguridad Digital a través de la proteccién de la informacién critica del pais y
planteaba la necesidad de mejorar las capacidades de respuesta ante incidentes
ciberneticos por medio de la coordinacion de diferentes entidades del Estado y la
asignacion de recursos econdmicos a las instancias creadas en el CONPES 3701
de 2011, En el CONPES se hace enfatico que: “Colombia no cuenta con una
instancia de coordinacion nacional en seguridad digital que optimice la gestion de
fos recursos destinados a esta materia” (CONPES 3855, 20186, pg.32).

En el 2018, Colombia se acoge, bajo la Ley 1928 de ese afio, al “Convenio sobre la
ciberdelincuencia”, adoptado en Budapest en el afio 2001. Este Convenio tiene
como objetivo promover la cooperacién internacional en la lucha contra la
ciberdelincuencia en delitos como: acceso ilegal a sistemas informaticos, fraude
informatico, abuso de nifios en linea, robo de identidad, entre otros.

En el 2020, el Departamento Nacional de Planeacion publica el CONPES 3995:
“‘Politica Nacional de Confianza y Seguridad Digital”, el cual buscaba ejecutar los
lineamientos planteados en el Convenio de Budapest y establecer medidas para
mejorar la seguridad digital del pais por medio de una actualizacién del marco de
gobernanza en materia de seguridad digital.

El CONPES 3995 vuelve a hacer hincapié en la importancia de la coordinacién entre
las diferentes instancias del Estado, el sector privado y la academia para
implementar de manera efectiva la politica de confianza y seguridad digital; asf
como la necesidad de asignar recursos financieros para llevar a cabo las propuestas
planteadas para la correcta aplicacion de la Politica Nacional de Confianza y
Seguridad Digital”




En el 2021, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
expide la Resolucién 500 de 2021, en la cual se establecen los lineamientos para la
implementacion de la estrategia de seguridad digital y la adopcién del Modelo de
Seguridad y Privacidad de la Informacion (MSPI). En esta resolucion se manifestaba
que todas las entidades publicas debian adoptar medidas técnicas, administrativas y
de talento humano para garantizar la seguridad digital, esto con el fin de prevenir
incidentes en la materia.

Posteriormente en el 2022, el Gobierno Nacional expide el Decreto 338, el cual
modifica el Titulo 21 de la parte 2, del libro 2 del Decreto 1078 de 2015 “con el fin de
establecer lineamientos generales para fortalecer la gobernanza de la seguridad
digital, la identificacion de estructuras criticas, cibernéticas y servicios esenciales, la
gestion de riesgos y la respuesta incidentes de seguridad digital” (Decreto 339,
2022),

De igual manera, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones expide fa Resolucion 00473, actualizada en la Resolucién 3066 del
mismo afo, en donde se establece que el Grupo Interno de Trabajo de Respuesta a
Emergencias Cibernéticas de Colombia -ColCERT, estara adscrito a dicho ministerio
bajo la direccion del Viceministerio de Transformacién Digital y tendra como una de
sus funciones “actuar como punto Unico de contacto y coordinacién para responder
de manera rapida y eficiente a incidentes y vulnerabilidades de Seguridad Digital
para la gestion de amenazas e incidentes de Seguridad Digital Nacional”
{Resolucién 03066, 2022, pg. 20).

De acuerdo con lo anterior, se evidencia que en materia de Politica Nacional de
Seguridad Digital, Colombia se ha caracterizado por ser un pais donde se han
creado marcos de gobernanza en materia de ciberseguridad. Sin embargo, la
aplicacion de los mismos se ha visto frenada ante la falta de coordinacion de las
instancias creadas, asi como la falta de asignacion presupuestal destinada al sector,
lo que conlleva a no contar con el personal necesario para desarrollar los
lineamientos contemplados en los distintos marcos de gobernanza que se han
planteado.

Es necesaria la creacion de una Agencia Nacional de Seguridad Digital que cumpla
el rol de ser la maxima autoridad para la formulacién y aplicacién de las estrategias
nacionales y politicas publicas en materia de Seguridad Digital y Ciberdefensa
Nacional, tal como ocurre en otros paises.

4, Agencias Internacionales de Seguridad Digital:

Segun cifras de TicTac (2022), cada minuto la economia mundial pierde US$11,4
millones por delitos asociados con el cibercrimen. Se estima que para el 2015 el
costo global del cibercrimen ascienda a los US$10,5 billones. Asi mismo, para el
2031 se calcula que habra un ataque de ransomware cada dos segundos a
negocios, usuarios o dispositivos



Surfshark (2022) publicéd el estudio “Cybercrime statistics” en el cual da a conocer
un panocrama sobre [a ciberdelincuencia a nivel global, en el cual se afirma que en
paises como Estados Unidos, Iran, Israel, Emiratos Arabes y Qatar el 50% de los
correos electronicos de cada 100 usuarios de internet han sido vulnerados por los
ciberdelincuentes:

Ante el auge del cibercrimen, y con el fin de tener politicas preventivas, paises
alrededor del mundo han creado Agencias de Seguridad Digital con el fin de
establecer estructuras organizativas especializadas que promuevan la coordinacion,
la colaboracién, la respuesta eficiente y la educacion en materia de Seguridad
Digital, para asi proteger las infraestructuras criticas y los datos personales de los
ciudadanos. A continuacién se presentan algunas Agencias de Seguridad Digital a
nivel mundial:

ANO DE
NOMBRE PAIS CREACION DESCRIPCION

Es responsable de la
seguridad de la
informacion y la
ciberseguridad en el
pais. Tiene como
objetivo proteger los
sistemas de
informacién y las
infragstructuras criticas
de Alemania, asi como
brindar asesoramiento
y orientacién a
entidades publicas,
BSI - Bundesamt privadas y ciudadanos
flr Sicherheit in der en materia de
Informationstechnik |Alemania 1991 seguridad cibernética.




ENISA - European
Union Agency for
Cybersecurity

Unién Europea

2004

Junto a la Red del
Centro Nacional de
Coordinacion de la
Union Europea (NCCs)
coordinan las politicas
de innovacion y politica
industrial en
ciberseguridad de la
Unién Europea. Busca
fortalecer las
capacidades en
materia de tecnologia
para promover la
economia y proteger a
los ciudadanos de
ataques cibernéticos.

ANSSI- Agence
Nationale de ia
sécurité des
systemes d’
information

Francia

2009

Creada por medio de
la Ley de
Programacion Militar
de Francia con el
objetivo de proteger la
informacioén y la
infraestructura critica
del pais. Es la
autoridad nacional en
materia de seguridad
cibernética y tiene la
responsabilidad de
cuidar los sistemas de
informacion criticos del
gohierno, empresas y
organizaciones clave
en Francia.




ACSC- Australian
Cyber Security
Agency

Australia

2014

Estabiecido como
iniciativa del Gobierno
para fortalecer y
coordinar la
ciberseguridad en el
pais. Se encarga de
proporcionar
orientacion,
inteligencia,
asesoramiento y
respuesta a incidentes
de ciberseguridad.

NCSC- National
Cyber Security
Centre

Reino Unido

2016

Tiene la
responsabilidad de
proteger al Reino
Unido contra
amenazas cibernéticas
proporcionando
orientacion y
asesoramiento en
Seguridad Digital y
coordinar la respuesta
a incidentes
cibernéticos a nivel
nacional,

CISA-
Cybersecurity and
Infraestructura
Security Agency

Estados Unidos

2018

Es una Agencia
adscrita al
Departarmento de
Seguridad Nacional de
los Estados Unidos y
tiene ia
responsabilidad de
proteger [a
infraestructura critica
del pais, de promover
la seguridad
cibernética y coordinar
la respuesta del pais
ante incidentes
cibernéticos.




Tiene la
responsabilidad de
proteger y defender las
redes de informacién y
sistemas de Canada
ante amenazas
cibernéticas.
Proporciona
asesoramiento y
orientacion en
ciberseguridad tanto a
entidades del estado,
como al sector privado
del pais. Busca
promover la
colaboracion y la
cooperacion en

materia de
CCCS - Canadian ciberseguridad a nivel
Centre for Cyber nacional e
Security Canada 2018 internacional.

* Tabla de elaboracién propia con informacién de las diferentes Agencias mencionadas

5. CONCLUSIONES:

En el Foro Econémico Mundial, realizado en Davos Suiza, a comienzos del 2023,
Sadie Creese, profesora de seguridad cibernética de la Universidad de Oxford,
enfatizé en la necesidad de que a nivel mundial sé unan esfuerzos para frenar “la
tormenta cibernética de seguridad” . Asi mismo, Jurgen Stock, secretario general de
la INTERPOL ratificé el cibercrimen como una amenaza global que requiere de
respuestas por medio de acciones coordinadas.

H

El 91% de los encuestados del informe "Perspectiva de Ciberseguridad Global 2023
cree que un evento cibernético’'catastrofice de gran alcance mundial es probable en
los proximos dos afios. Y segln cifras de Google (2023) existe un repunte de
ciberataques patrocinados por diversos Estados en diversos conflictos geopoliticos
como €| conflicto entre Rusia y Ucrania.

Para expertos, como OyvindErisksen (2023) la proteccién de las infraestructuras
criticas de los Estados es fundamental pues. “se han convertido en un arma de
guerra y las consecuencias son fundamentales y extremas”. Y segun la Asociacion
Italiana de Seguridad Informatica (2022) el cibercrimen ha costado mas de US $6
billones a las economias del mundo.



Ante este pancrama, y ante los ataques cibernéticos de los que ha sido victima el
pais en los Ultimos meses, se hace necesario que el Congreso de la Republica cree
por medio de una Ley de la Republica, la Agencia Nacional de Seguridad Digital, 1a
cual serd la encargada de emitir lineamientos que tanto entidades publicas como el
sector privado deben cumplir para la efectiva gestion de la Seguridad Digital y de'la
proteccion de la infraestructura critica cibernética nacional ante las amenazas dadas
en la materia.

En América Latina, hasta el momento no se han creado Agencias Nacionales que
estén encargadas de la coordinacion y proteccion de la Seguridad Digital de los
Estados, lo cual permitiria a Colombia ser ejemplo en la materia y pionera en el
continente, Seglin el CEPAL (2021) proteger las infraestructuras, los datos
personales y la seguridad de los ciudadanos en el ciberespacio es un imperativo
para el desarrollo sostenible de América Latina y el Caribe,
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